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Compliance fur Pharmahersteller und Zulieferbetriebe

von Dr. Andreas Jabs, Principal Consultant, Alegri International Group

FDA, SOX, GMP, GLP, GCP, REACH, EMEA, GDPdU — immer mehr
Compliance-Themen kommen auf die betroffenen Firmen auf dem US-
amerikanischen und europaischen Markt zu und stellen hohe Anforderungen an
die Validierung der IT-Systeme und —Prozesse. Wie kénnen die Unternehmen
diese Regelwerke und die damit verbundenen Risiken aber als Chance
begreifen? Und wie entspricht man ziligig und kostenglinstig den rechtlichen

Anforderungen?

Fur die Zulassung pharmazeutischer Produkte auf dem amerikanischen Markt
sind die strengen Bestimmungen der FDA (Food and Drug Administration) zu
erfullen. Daher missen alle Systeme, die an der Produktion pharmazeutischer
Produkte fur die USA beteiligt sind, validiert und FDA -compliant sein. In Europa
erteilt oder entzieht die EMEA (European Medicinal Evaluation Agency) die
Zulassung fur Arzneimittel oder gentechnisch hergestellte Praparate. Die
Entscheidungen der EMEA sind fir alle Mitgliedsstaaten der Europaischen Union
bindend. Betroffen sind dabei nicht nur die Hersteller von Medikamenten,
sondern auch deren Zulieferer (Ausgangs- u. Hilfsstoffe, Geréate u.
Medizinprodukte, Hard- u. Software) sowie Unternehmen aus dem Bereich
klinischer und praklinischer Forschung.

Der von der FDA 1997 in Kraft gesetzte ,21 CFR part 11, Electronic Records and
Electronic Signatures, final rule® regelt den Umgang mit elektronisch erzeugten
und gespeicherten Daten sowie mit elektronisch geleisteten Unterschriften
verbindlich. Zusatzliche Qualitatsregelwerke wie GMP (Good Manufacturing
Practice), GLP (Good Laboratory Practice) oder GCP (Good Clinical Practice)
legen neben den von den Behdrden FDA und EMEA formulierten Regelwerken
allgemeine Validierungs-Richtlinien fest. Die Einhaltung ergdnzender Leitlinien
und Qualitdtsnormen (ISO) stellen zwar keine behérdlichen Anforderungen dar,
sind jedoch die Grundlage fur Qualitatsverpflichtungen eines Anbieters

gegeniber seinen Kunden.
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Das bedeutet konkret, dass die IT-Systeme und —Prozesse der beteiligten
Unternehmen ebenso wie die automatisierten Prozesse in Labor und Produktion
FDA-compliant sein mussen. Fur elektronisch erzeugte und gespeicherte Daten /
elektronische Signaturen ist die 21 CFR part 11-Compliance notwendig.

Die Computersysteme sind in den letzten Jahren immer mehr in die Sammlung,
Prozessierung, Speicherung und Archivierung von Daten entlang der
Wertschopfungskette der Unternehmen eingebunden. Zudem sind die IT-
Systeme auch ein integraler Bestandteil von automatisierten Prozessen in Labor
und Produktion. Die Bandbreite der vorhandenen Systeme ist grof3:
Arbeitsplatzrechner und rechnergesteuerte Instrumente sowie LIMS (Laboratory
Information Management Systems) in regulierten Umgebungen,
Datenarchivierung und -Speicherung bis hin zu Produktionssteuerungs- und
Prozessleitsystemen. Und Billing- und Chargen-Informationen bilden die
Grundlage des unternehmensweiten Controllings in der pharmazeutischen
ebenso wie in der chemischen Industrie.

Allen Compliance-Themen - sei es fir die pharmazeutische Industrie und deren
Zulieferer (FDA, GMP etc.), die chemische Industrie entlang der gesamten
Supply-Chain (REACH) oder von Finanzbehdrden gefordert (Sarbanes Oxley
Act, GDPdU) - haben eine Verpflichtung gemeinsam: Daten und Dokumente in
der IT-Infrastruktur miissen nach fest definierten Workflows sicher vor
Manipulationen und nach festgelegten Kriterien langzeitarchivierbar verwaltet
werden. Im Zentrum der Compliance steht also primar ein audit- und

revisionssicheres Daten- und Records Management auf allen Ebenen.

Die Projektdurchfiihrung

Es gibt Losungen zur Erreichung eines FDA-konformen Daten- und Records
Managements, die einfach, kostenginstig und schnell implementierbar sind.
Diese zeichnen sich durch die problemlose Integration in die bestehende Office-
Welt des Unternehmens und die Unterstitzung aller Intranets, Extranets und
Webanwendungen (Collaboration) aus. Backend-Systeme wie z.B. Laborgerate,
PLS, LIMS, SAP, Oracle, Daten aus Mailingsystemen usw. lassen sich einfach
einbeziehen. Fir Projekte zur Erreichung einer Compliance — gleich ob
FDA/GMP, REACH oder finanzgetriebene Themen — werden Projektfortschritt
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und —status Ubersichtlich in einem Management-Dashboard dargestellt, fehlende
Dokumente und GAPs angezeigt. Die Integration beliebiger Backend-Systeme
sowie die Einbindung bereits vorhandener, auch heterogener Systeme ist
moglich. Ebenso kann eine Compliance-LOsung auf weitere Records, klinftige

Regularien und andere Compliance-Bereiche erweitert werden.

Wesentliches Qualitatskriterium dabei ist die Projektdurchfiihrung: Bei der
Ldsungsfindung und deren Implementierung gilt es zu beachten, dass in der
Planungsphase Regelungsumfang und -inhalte sowie die Vorgehensweise
unternehmensspezifisch geklart werden. Die betroffenen Systeme miuissen
daraufhin inventarisiert, der erstellte Fragenkatalog samt Auswertungen
abgearbeitet werden. Die Anforderungen sollten zusatzlich in Testszenarien
Uberprift und in einem Projektplan dargestellt sein. Bei der Umsetzung sind
Risikoanalysen der einzelnen Infrastrukturbereiche unabdingbar. Die Herstellung
der Compliance wird erganzt durch die notwendigen Zertifizierungen,
Mitarbeiterschulungen und ein begleitendes Qualitdtsmanagement wahrend der
gesamten Projektlaufzeit.

Mit dieser Verbindung von System- und Prozessanalyse, Implementierung und
Validierung lassen sich die unternehmensspezifischen Anforderungen

bestimmungskonform realisieren.

Revisionssicheres Daten-Management
Eine erfolgreiche FDA-Compliance-Lésung erflllt die regulatorischen
Anforderungen fiir ein audit- und revisionssicheres Daten- und Records

Management, sollte zudem aber berlicksichtigen:

e schnelle und individuelle Anpassungsmoglichkeit an Unternehmens-
Prozesse und -Ziele unter Compliance-Aspekten

¢ Anbindung beliebiger Backendsysteme

e Bereitstellung von Tools und Werkzeugen fur regularienkonforme
Collaboration und Datenaustausch

¢ modulare Erweiterungsmaglichkeit auf andere Compliance-Themen
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Uber Alegri International Group

Alegri International ist ein fihrendes IT-Beratungsunternehmen im Bereich aller
Microsoft-Produkte (ohne ERP). Durch diese Spezialisierung ist Alegri einer der
wenigen Consulting-Partner von Microsoft, der das Zusammenspiel der
Applikationen beherrscht: von der Strategischen Planung, Einfiihrung u. Installation
bis zum Betrieb der Umgebungen: SharePoint, Search, Dynamics CRM, Lync,
Duet,System Center, Cloud Services, .Net, etc.

Alegri International beschaftigt rund 150 Mitarbeiter in den Hauptgeschéftsstellen
Minchen, Stuttgart, Frankfurt/M., Kéln, London, Zrich und Wien. www.alegri.eu
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